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Allianz Risk Barometer 2026: Cyber
bleibt grof3tes Geschaftsrisiko, KiI
grof3ter Aufsteiger

Miinchen, 02. Februar 2026 Cyberangriffe sind 2026 zum fiinften Mal in Folge das gréBte
Geschaftsrisiko weltweit — und auch in Deutschland klar auf Platz eins. Das zeigt das aktuelle
Allianz Risk Barometer von Allianz Commercial, an dem 3.338 Befragte (Vertreter:innen aus
Unternehmen, Versicherungsbranche und Risikomanagement) aus 97 Landern teilgenommen
haben, darunter 400 aus Deutschland. Kinstliche Intelligenz (Kl) ist weltweit der groBte
Aufsteiger und belegt erstmals Platz 2. In Deutschland rangiert Kl neu auf Platz 4.

Cyberrisiken: In Deutschland wie weltweit an der Spitze

Nach einem von Cyberangriffen geprdagten Jahr 2025 fiihren digitale Bedrohungen auch im
Allianz Risk Barometer 2026 das Ranking an: Weltweit nennen 42 Prozent der Befragten
Cybervorfdlle als wichtigstes Geschdftsrisiko — zum flnften Mal in Folge. Die anhaltende
Spitzenplatzierung spiegelt die zunehmende Abhdngigkeit von digitalen Technologien in einem
volatilen geopolitischen und regulatorischen Umfeld wider. Insbesondere kleine und
mittelstdndische Unternehmen stehen aufgrund fehlender Ressourcen flir Cybersicherheit unter
massivem Druck und rlicken verstdrkt ins Visier von Kriminellen.

In Deutschland fdllt das Bild noch deutlicher aus: 52 Prozent der Befragten nennen
Cyberkriminalitat, IT-Ausfalle, Malware/Ransomware und Datenschutzverletzungen als gréBtes
Risiko — ein Anstieg gegenlber 47 Prozent im Vorjahr. Damit bewerten deutsche Unternehmen
technologische Verwundbarkeit kritischer als der globale Durchschnitt (42 Prozent) und auch
hoher als im europdischen Vergleich (46 Prozent).

Wichtig ist: Die digitale Risikolage betrifft langst nicht mehr nur IT-Abteilungen oder
Flhrungsebenen. Mitarbeitende sind zunehmend Zielscheibe von Phishing, Social Engineering
und Kl-gestltzten Betrugsversuchen — und kénnen damit ungewollt zur Schwachstelle fir ganze
Organisationen werden, wenn es an Aufmerksamkeit, Wissen oder Schutz fehlt.

.Cyberrisiken entstehen heute hdufig dort, wo Technik auf menschliches Verhalten trifft.
Mitarbeitende sind ein zentraler Bestandteil der Sicherheitskette — und genau deshalb braucht
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es Losungen, die nicht nur Unternehmen, sondern auch einzelne Nutzer:innen im digitalen Alltag
starken”, sagt Carsten Staat, Managing Director Deutschland bei Allianz Partners. ,Mit unserer
digitalen Plattform Allyz Cyber bieten wir Endnutzeriinnen eine Kombination aus
Sicherheitssoftware, personlicher Unterstlitzung und Versicherungsschutz — gebiindelt in einer
App. So helfen wir dabei, Risiken friihzeitig zu erkennen, Betrugsversuche abzuwehren und im
Ernstfall schnell Unterstlitzung zu erhalten. Das ist ein wichtiger Baustein fiir mehr digitale
Resilienz insgesamt.”

KI: Chancenbringer und Risikofaktor zugleich

Kinstliche Intelligenz ist der gréBte Aufsteiger im Allianz Risk Barometer: 32 Prozent der
Befragten sehen Kl inzwischen als zentrales Geschdftsrisiko (Rang 2 global, Rang 3 in Europa). In
Deutschland erreicht KI mit 26 Prozent Platz 4 — hinter Cybervorfdllen, Betriebsunterbrechungen
sowie Anderungen in Gesetzgebung und Regulierung. Das unterstreicht sowohl die wachsende
Bedeutung von Kl, als auch den zunehmenden Druck durch neue Vorgaben, Richtlinien und
Haftungsfragen.

Mit der raschen Verbreitung generativer Kl riicken Implementierungsherausforderungen,
rechtliche Verantwortlichkeiten, das Risiko von Desinformation sowie operative Hlirden wie
Systemzuverldssigkeit, Datenqualitdt und Fachkraftemangel in den Fokus. Die technologische
EinfGhrung eilt dabei Governance-Strukturen und Regulierung hdufig voraus und verscharft
rechtliche Risiken, etwa durch unklare Verantwortlichkeiten, moglichen Missbrauch geistigen
Eigentums oder diskriminierende, automatisierte Entscheidungsprozesse. Zugleich wirkt Kl als
Verstarker des Top-Risikos Cyber, indem sie Angriffsfldchen erweitert und bestehende
Schwachstellen verscharft.

Allyz Cyber: Schutz fiir den digitalen Alltag

Vor diesem Hintergrund gewinnt der Schutz einzelner Nutzer:innen weiter an Bedeutung. Denn
je starker digitale Technologien und KI in Arbeits- und Privatleben integriert werden, desto
hdufiger geraten Menschen selbst ins Visier von Cyberkriminellen.

Mit Allyz Cyber bietet Allianz Partners eine digitale Plattform fiir Endnutzer:innen, die proaktive
Sicherheitstools wie VPN, Viren- und Browserschutz, Identitatsiiberwachung, Passwort-Manager
und Betrugsprdvention mit persénlicher Unterstiitzung und Versicherungsleistungen verbindet -
etwa bei Online-Banking-Betrug, Problemen mit Online-Einkdufen, Datenwiederherstellung oder
e-Reputation.

So ergdnzt Allyz Cyber die unternehmensseitige Perspektive des Allianz Risk Barometers um den
Blick auf den ,Human Factor” — und trdgt dazu bei, digitale Risiken ganzheitlich zu adressieren:
von der Organisation bis zum einzelnen Menschen.
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Uber Allianz Partners

Allianz Partners ist ein weltweit fUhrender Anbieter von B2B2C-Versicherungs- und Assistance-Leistungen
und bietet globale Losungen in den Bereichen Reise, Gesundheit, Mobilitat und Haus & Wohnen und
Mitarbeitenden-Benefits an. Dank ihrer kundenorientierten Arbeitsweise definieren die Allianz Partners
Mitarbeiter:innen Versicherungsdienstleistungen neu, indem sie zukunftsweisende Hightech-Produkte und
-Losungen anbieten, die Uber die traditionelle Versicherung hinausgehen. Die Produkte und Services
werden dabei nahtlos in das Geschaft der Partner eingebettet oder direkt an die Kund:innen verkauft und
sind unter der Marke Allianz erhaltlich. Rund 22.600 Mitarbeiter:innen, die in mehr als 73 Markten vertreten
sind, bearbeiten jahrlich etwa 95 Millionen Falle in 70 Sprachen. Damit bieten sie Geschdftspartnern und

ihren Kund:innen auf der ganzen Welt Sicherheit und Komfort — nur einen Klick entfernt.

Weitere Informationen finden Sie unter: www.allianz-partners.de
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